DEFENSORIA DEL PUEBLO
ESTADO PLURINACIOMAL DE BOLIVIA
RESOLUCION ADMINISTRATIVA
RA/DP/DESP/2025/093

La Paz, 28 de octubre de 2025
VISTOS Y CONSIDERANDO:

Que, los paragrafos 1, II y I del articulo 218 de la Constitucién Politica del Estado,
establecen que: “La Defensoria del Pueblo, velard por la vigencia, promocion, difusién y
cumplimiento de los derechos humanos, individuales y colectivos, gue se establecen en la
Constitucién, las leyes y los instrumentos internacionales. La funcién de la Defensoria
alcanzaré a la actividad administrativa de todo el sector publico y a la actividad de las
instituciones privadas que presten servicios publicos”; asimismo, sefiala que le
correspondera: “..a la Defensoria del Pueblo la promocién de la defensa de los derechos de
las naciones y pueblos indigena originario campesinos, de las comunidades urbanas e
interculturales, y de las bolivianas y los bolivianos en el exterior.”; finalmente, refiere que: “La
Defensoria del Pueblo es una institucion con autonomia funcional, financiera y administrativa,
en el marco de la ley. Sus funciones se regiran bajo los principios de gratuidad, accesibilidad,
celeridad y solidaridad. En el ejercicio de sus funciones no recibe instrucciones de los érganos
del Estado”.

Que, el articulo 232 del Texto Constitucional, establece que la Administraciéon Publica se
rige por los principios de legitimidad, legalidad, imparcialidad, publicidad, compromiso e
interés social, ética, transparencia, igualdad, competencia, eficiencia, calidad, calidez,
honestidad, responsabilidad y resultados.

Que, los paragrafos I y II del articulo 2 de la Ley N° 870, de 13 de diciembre de 2016, del
Defensor del Pueblo, establece que: “La Defensoria del Pueblo es la institucién de derecho
publico nacional, encargada de velar por la vigencia, promocion, difusion y cumplimiento de
los derechos humanos individuales y colectivos reconocidos por la Constitucién Politica del
Estado, las Leyes y los Instrumentos Internacionales.”; asimismo, determina que la misma
“ _tiene autonomia funcional, financiera y administrativa; y en el ejercicio de sus funciones no
recibe instrucciones de los Organos del Estado, estando sometida al control fiscal, con sede en
la ciudad de La Paz”; por otra parte, los articulos 30 y 31 de la Ley N° 870, de 13 de diciembre
de 2016, prescriben que la Administracién de la Defensoria del Pueblo esta sujeta a los
Sistemas de Administracién y Control Gubernamentales, las normas conexas y sus
disposiciones reglamentarias; por la cual, sefiala que las servidoras y los servidores publicos
de la Defensoria del Pueblo, se hallan sujetos a la Ley que rige el Servicio Publico.

Que, la Ley del Defensor del Pueblo, en su articulo 14, sefala que una de las funciones,
ntre otras, del Defensor del Pueblo es: ..13. Aprobar los Reglamentos y las Instrucciones
para el correcto funcionamiento de la Defensoria del Pueblo.”; asimismo, el articulo 8 del
Reglamento a la Ley N° 870, modificado mediante Resolucién Administrativa
RA/DP/2024/056, de 05 de septiembre de 2024, establece que, entre otras de las funciones
de la Defensora o Defensor del Pueblo, es: “...17. Suscribir las Resoluciones Defensoriales y
las Resoluciones Administrativas”.

Que, la Ley N° 1178, de 20 de julio de 1990, de Administracién y Control Gubernamentales,
regula los sistemas de Administracion y de Control de los recursos del Estado y su relacién
con los sistemas nacionales de Planificacién e Inversién Publica, en su articulo 13, inciso a),
refiere lo siguiente: “..El Sistema de Control Interno que comprendera los instrumentos de
control previo y posterior incorporados en el plan de organizacién y en los reglamentos Yy
manuales de procedimientos de cada entidad, ...”
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Que, el inciso ¢) del articulo 21 del Decreto Supremo N° 23215, de 22 de julio de 1992, que
aprueba el Reglamento para el Ejercicio de las Atribuciones de la Contraloria General de la
Reptblica, sefiala que: “La normatividad secundaria de control gubernamental interno estard
integrada en los sistemas de administracién y se desarrollara en reglamentos, manuales,
instructivos o guias emitides por los ejecutivos y aplicados por las propias entidades. Dicha
normatividad comprende: ...c) los reglamentos especificos y las técnicas y procedimientos de
autorizacion, procesamiento, clasificacion, registro, verificacion, evaluacién, seguridad Yy
proteccién fisica de las operaciones o actividades, establecidos por los ejecutivos de cada
entidad para alcanzar los objetivos generales de sistema de control interno, asi como los
especificamente disefiados para ser aplicados por los responsables de las operaciones de cada
unidad, antes de su ejecucion o que sus actos causen efecto, y para ser aplicados o utilizados
por los responsables superiores a fin de evaluar los resultados obtenidos por las operaciones
bajo su directa competencia; ...”

Que, la Norma Internacional ISO 9001: 2015, establece que la adopcién de un Sistema de
Gestién de Calidad (SGC), es una decisién estratégica para una organizacién que le puede
ayudar a mejorar su desempefio global y proporcionar una base sdlida para las iniciativas
de desarrollo sostenible, asi como adoptar diversas formas de mejora continua para el logro
de sus objetivos.

Que, en el marco del proceso de implementacién de la norma ISO 9001; mediante Resolucion
Administrativa RA/DP/2025/082, de 26 de septiembre de 2025, se aprobé el Procedimiento
de Gestién de la Informacién Documentada de la Defensoria del Pueblo (Version 2), que en
su numeral 1, sefiala que tiene como objeto: “..establecer los lineamientos para la gestion
de la informacién documentada dentro del alcance del sistema de gestién de la calidad,
abarcando su elaboracién, revisién, aprobacion, actualizacién, distribucién, administracion,
archivo, difusién y disposicién final, asegurando su control adecuado y disponibilidad.”;
asimismo, en su numeral 7.1. “Tipos de Documentos”, refiere que un Procedimiento, es un
documento cuya clasificacién es de segundo grado, y lo describe de la siguiente forma:
“Desarrollan de modo especifico las formas, condiciones y requisitos para llevar a cabo una
actividad o un proceso.”; por otra parte, en su numeral 7.6. “Gestién de Aprobacion de
Documentos”, establece el tratamiento de los diferentes tipos de documentos para su
respectiva aprobacién por la Maxima Autoridad Ejecutiva de la Defensoria del Pueblo.

Que, a través de la Resolucién Administrativa RA/DP/2025/078, de 25 de septiembre de
2025, se aprobaron la Versién 1 del “Procedimiento de Mantenimiento de Equipos de
Computacién”, Cédigo: DPG/ESIN-PRO-1 (parte resolutiva quinta); del “Procedimiento de
Gestién y Mantenimiento del Servicio de Internet y Red de Datos”, Cédigo: DPG /ESIN-PRO-
2 (parte resolutiva sexta); del “Procedimiento de Desarrollo de Sistemas”, Cédigo: DPG/ESIN-
PRO-3 (parte resclutiva séptima); del “Procedimiento de Sclicitud de Requerimiento de
Informacién Estadistica”, Codigo: DPG/ESIN-PRO-4 (parte resolutiva octava) y; del
"Procedimiento de Mantenimiento de Sistemas”, Cédigo: DPG/ESIN-PRO-5 (parte resolutiva
novena).

CONSIDERANDO:

Que, por Informe Técnico INF/DP/DGP/ESIN/2025/074, de 24 de octubre de 2025, el Area
de Estadistica y Sistemas de Informacién Integrada, dependiente de la Direccién General de
Planificacién, sefiala que producto de la aplicacién de sus procedimientos, identificaron
aspectos que requieren ajustes; en ese sentido, en el marco de lo establecido en el
Procedimiento de Gestién de la Informacién Documentada, vigente, y la mejora continua
aplicada en el sistema de gestion de la calidad, procedieron a actualizar el “Procedimiento
de Desarrollo de Sistemas”, Cédigo: DPG/ESIN-PRO-3; el “Procedimiento de Solicitud de
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Requerimiento de Informacién Estadistica”, Cédigo: DPG/ESIN-PRO-4; y el “Procedimiento
de Mantenimiento de Sistemas”, Coédigo: DPG/ESIN-PRO-5, de los que efectuaron
modificaciones referidas a la descripcién de objetivos de forma precisa, la delimitacién de su
alcance; la identificacién de entradas, actividades y salidas; la determinaciéon de los
registros/documentos generados en cada actividad; asi como la identificacién clara de los
responsables, solicitando la aprobacién de los citados documentos en su Versién 2;
asimismo, sobre dicha base, refieren que el “Procedimiento de Mantenimiento de Equipos de
Computacién”, Cédigo: DPG/ESIN-PRO-1; y el “Procedimiento de Gestién y Mantenimiento
del Servicio de Internet y Red de Datos”, Cédigo: DPG/ESIN-PRO-2; ya no serian aplicables
debido a que no se ajustan a los requerimientos que son atendidos por ésta instancia; por
lo que, con el objeto de contar con procedimientos cuyas actividades sean coherentes con
sus funciones, solicitaron considerar la aprobacién del “Procedimiento de Soporte Técnico”
y el “Procedimiento de Gestién del Servicio de Internet y Red de Datos”, ambos en su Version
1,

Que, en el marco del Sistema de Gestién de la Calidad, en fecha 24 de octubre de 2025, la
Unidad de Desarrollo Institucional y Talento Humano, emitié el Informe Técnico
INF/DP/UDTIH/2025/ 155, sefialando que la propuesta de la Versién 2 del “Procedimiento
de Desarrollo de Sistemas”, Codigo: DPG/ESIN-PRO-3; el “Procedimiento de Solicitud de
Requerimiento de Informacion Estadistica”, Cédigo: DPG/ESIN-PRO-4; y el “Procedimiento
de Mantenimiento de Sistemas”, Codigo: DPG/ESIN-PRO-5; asi como la propuesta del
“Procedimiento de Soporte Técnico” y del “Procedimiento de Gestion del Servicio de Internet
y Red de Datos”; documentos que fueron sometidos a un proceso de revisién técnica a fin de
verificar el cumplimiento de los requisitos formales y estructurales previstos en el
Procedimiento de Gestiéon de la Informacién Documentada, vigente; estableciendo en
consecuencia, que cumplen con los lineamientos vigentes en cuanto a forma, estructura y
adecuacién institucional; concluyendo que garantiza la coherencia institucional y
recomendando la aprobacién de los citados Procedimientos; asi como dejar sin vigencia de
aplicacién del “Procedimiento de Mantenimiento de Equipos de Computacion”, Caédigo:
DPG/ESIN-PRO-1; y el “Procedimiento de Gestion y Mantenimiento del Servicio de Internet
y Red de Datos”, Cédigo: DPG/ESIN-PRO-2, ya que estos procedimientos no seran de uso
por el Area de Estadistica y Sistemas de Informacién Integrada.

Que, la Direccion General de Asuntos Juridicos, mediante Informe Legal
INF/DP/DGAJ/AJ/2025/225, de 27 de octubre de 2025, concluye sefialando que la
solicitud de aprobacién de la version 2 del “Procedimiento de Desarrollo de Sistemas”,
Cédigo: DPG/ESIN-PRO-3; el “Procedimiento de Solicitud de Requerimiento de Informacién
Estadistica”, Cédigo: DPG/ESIN-PRO-4; y el “Procedimiento de Mantenimiento de Sistemas”,
Cédigo: DPG/ESIN-PRO-5; asi como la Versién 1 del “Procedimiento de Soporte Técnico”,
Coédigo: DPG/ESIN-PRO-6 y del “Procedimiento de Gestion del Servicio de Internet y Red de
Datos”, Codigo: DPG/ESIN-PRO-7; es viable legalmente, ya que su actualizacién y nuevas
propuestas se circunscriben al principio de mejora continua aplicable en el sistema de
gestion de la calidad, cuyo fin es optimizar procesos, productos y servicios, buscando la
excelencia operativa; asimismo, se enfoca en efectuar ajustes o cambios que contribuyan en
su aplicacién, asi como aumentar su eficiencia y eficacia; por tanto no contravienen y se
ajustan a la normativa vigente; ya que fueron actualizados y propuestos en el marco de lo
previsto en el Procedimiento de Gestién de la Informacion Documentada de la Defensoria del
Pueblo (Versioén 2); asimismo, cumplieron con la gestién de aprobacién.

POR TANTO:

El Defensor del Pueblo, designado mediante Resolucién R.A.L.P. N° 22/202 1-2022, de 23 de
septiembre de 2022, emitida por la Asamblea Legislativa Plurinacional, en ejercicio de sus
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funciones y atribuciones, previstas en la Ley N° 870, de 13 de diciembre de 2016 y su
Reglamento;

RESUELVE:

PRIMERO.- APROBAR el “Procedimiento de Desarrollo de Sistemas”, Versién 2, Codigo:
DPG/ESIN-PRO-3, que en Anexo forma parte indivisible de la presente Resolucién.

SEGUNDO.- APROBAR el “Procedimiento de Solicitud de Requerimiento de Informacion
Estadistica”, Versién 2, Codigo: DPG/ESIN-PRO-4, que en Anexo forma parte indivisible de
la presente Resolucion.

TERCERC.- APROBAR el “Procedimiento de Mantenimiento de Sistemas”, Versién 2,
Cédigo: DPG/ESIN-PRO-5, que en Anexo forma parte indivisible de la presente Resolucion.

CUARTO.- APROBAR el “Procedimiento de Soporte Técnico”, Versién 1, Cédigo: DPG/ESIN-
PRO-6, que en Anexo forma parte indivisible de la presente Resolucion.

QUINTO.- APROBAR el “Procedimiento de Gestién del Servicio de Internet y Red de Datos”,
Versidén 1, Codigo: DPG/ESIN-PRO-7, que en Anexo forma parte indivisible de la presente
Resolucion.

SEXTO.- La presente Resolucién entrara en vigencia a partir de la fecha de su emision.

SEPTIMO.- La Direccién General de Planificacién, a través del Area de Estadistica y Sistemas
de Informacién Integrada, estd encargada de efectuar las acciones y gestiones que
correspondan para asegurar el cumplimiento de cada procedimiento, asi como su correcta
aplicacion.

QUINTO.- La Unidad de Desarrollo Institucional y Talento Humano, queda encargada de
gestionar la difusién y publicacién de los procedimientos aprobados, asi como efectuar el
seguimiento a las capacitaciones que correspondan en el marco de lo establecido en el
Procedimiento de Gestién de la Informacién Documentada.

SEXTO.- Se deja sin efecto la parte resolutiva Quinta, Sexta, Séptima, Octava y Novena de
la Resolucién Administrativa RA/DP/2025/078, de 25 de septiembre de 2025; asi como
cualquier instruccién, comunicacién o disposicién contraria a la presente Resoluciéon
Administrativa.

Registrese, comuniguese y cum

PFCA
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1. OBJETO

Asegurar la disponibilidad, estabilidad y seguridad del servicio de internet y red de
datos de la institucién, garantizando la operacion eficiente y continua de los
sistemas sustantivos y de apoyo en la oficina nacional, delegaciones
departamentales y regionales.

BASE NORMATIVA

Constitucién Politica del Estado, de 07 de febrero de 2009.

Ley N° 870, de 13 de diciembre de 2016, del Defensor del Pueblo y su Reglamento.
Ley 1178, de 20 de julio de 1990, Administracién y Control Gubernamentales.
Reglamento Interno de Personal, vigente.

Procedimiento de Gestion Documentada de la Defensoria del Pueblo, vigente.

ALCANCE

Aplica al personal del Area de Estadistica y Sistemas de Informacién Integrada y
personal solicitante de la Defensoria del Pueblo.

4. RESPONSABILIDADES

Unidad o Area organizacional Solicitante: Encargada de enviar la solicitud de
soporte técnico, facilitar el acceso a los equipos y reportar cualquier anomalia

detectada. :
Direccion General de Planificacién: Recibe y remite la solicitud al Area de

Estadistica y Sistemas de Informacién Integrada (ESIN).

Responsable del Area de ESIN: Ejecuta el presente procedimiento.

Responsable de Seguridad de la Informaciéon (RSI): Ejecuta el presente
procedimiento.

Personal designado del ESIN: Ejecuta el presente procedimiento.

® NN L AN

5. ABREVIATURAS

ABREVIATURA DESCRIPCION
ESIN Area de Estadistica y Sistemas de Informacion Integrada
DGP Direcciéon General de Planificacion
RSI Responsable de Seguridad de la Informacion

6. DEFINICIONES
TERMINO DESCRIPCION

Evento que compromete o puede comprometer la

Incidente de | onfidencialidad, integridad o disponibilidad de la
seguridad i i
informacioén.
i Medidas inmediatas para limitar el impacto del
Contencién P
incidente.

Recuperacién Restauracion del servicio o sistema afectado.
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7. DESARROLLO

7.1 REVISION DE LA FALLA EN EL SERVICIO DE INTERNET Y RED DE DATOS

A. DESCRIPCION

DESCRIPCION DE LA RESPONSABLE DOCUMENTO
ACTIVIDAD ACTIVIDAD GENERADO
Responsable de
Deteccion y | Reporta el corte o falla del R :
el e et Llamada telefonica
: Unidad o Area
organizacional
Si la falla corresponde al
proveedor del  servicio, Repi
i . egistro en la
registrar on la planila de Responsable de lanill d
Registro Incidentes del proveedor p Pl ¢
ESIN Incidentes del
de BEtvinios. roveedor de servicio
Reportar el problema al p
roveedor para la solucidn.
> El proveedox_' de servicio Prosveetior del
Solucién toma acciones para e | e
s servicio
solucionar el problema
Si la falla corresponde a la
red interna de la Defensoria,
Delegacion o Coordinacion,
registrar en la planilla de Registro en la
Regiatro Incidentes de 1la red | Responsable de | planilla de
&l interna de datos. ESIN Incidentes de la red
Solucionar el problema interna de datos.
realizando la configuracion,
reseteo, reparacion, (o}
reemplazo del equipo.
: Comunicacién  por
. . | Comunica al personal sobre :
Comunicaci : Responsable de | escrito o por correo
_ la falla con el tiempo P
on ; a7z ESIN electrénico
estimado de la solucion SR
institucional.

Solucion

Una vez solucionado el
problema, se comunica
mediante correo electrénico

Responsable de

Correo  electronico

y/o nota interna y/o ESIN y/o nota interna y/o

informe sobre lo acontecido
con las medidas que se
adoptaron para la solucién.

Informe
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B. FLUJOGRAMA

Unidad. Area. Delegacion o Coordinacion Area de Estadistica y Sistemas de ‘ o
da 1a defensoria dal Pusblo Informacion Proveedor del servicio
INICIO INICIO
—] 1

varificacién de la falla

Falia del proveedor
NO

Y

Registro en la planilla de
Incidentes del proveedor
de servicios.
Reportar el problema al
proveedor

3
El proveedor del servicio

soluciona =] problema

A4

5
Registro en la planilla de
Incidentes de la red
de datos.
Comunicado del Acciones para la solucion
tiempo ce solucion T
estimado

v

4
El proveedor del servicio

soluciona ¢l problema

6
ESIN seluciona el

< problema

FiN

comunicacion de la
solucion

7.2 MONITOREO DE LOS SERVICIOS DE COMUNICACION EXTERNOS
A. DESCRIPCION

DESCRIPCION DE LA RESPONSABLE DOCUMENTO

ACTRIDAD ACTIVIDAD (S) GENERADO
- Registro en la
?J(I)lmitc;:‘ea Gt o 1;; planilla de Monitoreo
Monitoreo e ESIN de los servicios de

servicios de proveedores

comunicacion
externos semanalmente.

externos.

Registro en la
planilla de Monitoreo
de los servicios de
comunicacion
externos.

Verificacion | Mide la velocidad de bajada

de la y subida de los servicios de ESIN
calidad de | proveedores externos
los servicios | semanalmente.
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B. FLUJOGRAMA

Responsable ESIN

[ INICIO ]

Monitoreo

it :

Verificacion de la calidad

Registro en la
planiila de
Monitoreo

A

7.3 GESTION DE INCIDENTES DE SEGURIDAD
A. DESCRIPCION

DESCRIPCION DE LA RESPONSABLE DOCUMENTO
ACTIVIDAD (S) GENERADO
El usuario o personal de
ESIN detecta una anomalia
(virus, acceso no autorizado,
fuga de informacién, etc.).
Reporta mediante el

ACTIVIDAD

Personal de
ESIN
Formulario de

Deteccién y Organizaciones | asistencia técnica o

Reporte del A A . | gubernamentale | Registro en el Gestor
e formulario de asistencia Ehi!
incidente sy s que de actividades de
lrate, L0 o docsiaroiie monitorean los | ESIN
actividades ESIN. i
servicios
estatales.

Registra el incidente en el
formulario de incidentes de

seguridad. Registro en la

Responsable de

Registro y Asigna un numero de ; planilla de
clasificaciéon | incidente. Seguridad .d,e Ia Incidentes de
Informacion 3
seguridad

Clasifica segin el tipo y nivel
de impacto:
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DESCRIPCION DE LA RESPONSABLE DOCUMENTO
ACE AL ACTIVIDAD (S) GENERADO
e Critico: Compromete
servicios esenciales o
informacién sensible.
e Moderado: Afecta
parcialmente un sistema
o equipo.
e Leve: Impacto limitado o
temporal. Registro y
clasificacion.
Aisla los equipos o redes
comprometidas.
e Se bloquean accesos Personal
Contencién y sospechosos o cuentas designado de
mitigacion afectadas. BN e -] e s
e Se aplican parches o
actualizaciones de
emergencia.
Identifica el origen Personal
Analisis de | (malware, phishing, designado de
causa raiz | vulnerabilidad, error S H S IS il
humano, etc.).
Restaura los servicios ¥y Responsable de
sistemas afectados. Seariaad do o
Valida las copias de Informaciéon
Recuperacion | respaldo (backup). -l >t -] iiSag IR OR i
del servicio Realiza pruske e § P.ersonal
: : ’ esignado de
funcionalidad y seguridad ESIN
antes de habilitar
nuevamente el sistema.
Responsable de
Registra la solucién St;gundad fi.e i Registro en la
: : nformacién :

Decifrantast aplicada, la fec_l}a y tiempo 0 pla_Tnlla de
B ; total de resolucion. Incidentes de
6n y cierre Personal idad o Taf

’ e designado de Lk e
El RSI cierra el incidente. ESIN de ser necesario.
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ARET Area de Estadistica y Sistemas de zpon a 1
Usuario o personal de Iz AGETIC 2 gy i Rasen sar';'fod;iel;:ndau i
emacioh formacion
INiC10 INICIC INICIO
v
Deteccidn r Reporte del Deteccidn v Reperte del
incidente incidente

|

\

Contencién 3 mitigacidn

l

4

Analisis de causa raiz

A

A 4

]

Recuperacion del servicio

|

= g [EECEENESE 6
Documentacién y cierre = ey Registro 3
l clasificacidén
8. REGISTROS
CODIGO NOMBRE DEL REGISTRO
DGP/ESIN-R-3 Formulario de incidentes del proveedor del servicio
DGP/ESIN-R-4 Formulario de incidentes de la red interna de datos
DGP/ESIN-R-5 Formulario de incidentes de seguridad
DGP/ESIN-R-15 Formulario de monitoreo de servicios de comunicacion
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